enm

BE INSTITUTO FEDERAL l{]“‘ l{ ‘q l’
BEMW sio Paulo ‘ 1

BB Campus Sao Paulo o , L

Detecgao de Irregularidades em Contratagdes Publicas: Uma Abordagem com Machine
Learning Baseada em Consenso entre Algoritmos

Detection of Irregularities in Public Procurement: A Machine Learning-Based Approach Using
Algorithm Consensus

Raphael Hendrigo de Souza Gongalves

Especialista em Gestdo Publica Municipal
Universidade Federal de S3o Jodo Del-Rei
https://orcid.org/0009-0009-3635-6395
raphael.goncalves@tcmsp.tc.br

Wendel Marcos dos Santos

Doutor em Administragdo

Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sdo Paulo
https://orcid.org/0000-0002-1336-3623
wendel.santos@ifsp.edu.br

Luiz Fernando Postingel Quirino

Especialista em Gestdo de Riscos e Ciberseguranca

Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sdo Paulo
https://orcid.org/0000-0001-8481-4033
luiz.quirino@ifsp.edu.br

Histérico do artigo

Recebido em: 02.04.2026

Revisdes solicitadas: 23.04.2026

Versdo reformulada recebida: 25.04.2026
Aprovado em: 08.06.2026

Publicado em: 08.06.2026

RESUMO

Este estudo insere-se no contexto da crescente demanda por transparéncia e eficiéncia na governanca de
contratacGes publicas. O objetivo foi identificar indicios de irregularidades por meio de técnicas de Machine
Learning ndo supervisionado, com abordagem quantitativa baseada em mineragdo de dados do Portal Nacional
de Contratac¢des Publicas (PNCP), utilizando K-Means, DBSCAN, Local Outlier Factor e Isolation Forest combinados
por analise de consenso. Os resultados evidenciaram diferentes niveis de sensibilidade entre os modelos: K-
Means apresentou a maior taxa de anomalias, Isolation Forest e LOF comportamento mais conservador, e o
DBSCAN superior qualidade de agrupamento. A analise de consenso identificou 76 processos sinalizados por ao
menos trés métodos simultaneamente, representando 3,47% do total analisado. Concluiu-se que a abordagem
multialgoritmica contribui de forma objetiva e replicavel para o fortalecimento dos mecanismos de auditoria
publica, oferecendo ferramenta de triagem inteligente que apoia a priorizacdo de casos por érgéos de controle
e fiscalizacgdo.

Palavras-chave: Governanga Publica; Contrata¢Ges Publicas; Machine Learning; Detec¢dao de
Anomalias; Consenso entre Algoritmos.

ABSTRACT

This study addresses the growing demand for transparency and efficiency in public procurement governance.
The objective was to identify irregularities through unsupervised Machine Learning techniques, using a
quantitative data mining approach based on data from the Brazilian National Public Procurement Portal (PNCP),
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applying K-Means, DBSCAN, Local Outlier Factor, and Isolation Forest combined through consensus analysis. The
results revealed different sensitivity levels across models: K-Means showed the highest anomaly rate, Isolation
Forest and LOF displayed more conservative behavior, and DBSCAN demonstrated superior clustering quality.
The consensus analysis identified 76 procurement processes flagged by at least three methods simultaneously,
representing 3.47% of the total analyzed. It was concluded that the proposed multi-algorithm approach
contributes objectively and replicably to strengthening public audit mechanisms, offering an intelligent screening
tool that supports case prioritization by oversight and regulatory bodies.

Keywords: Public Governance; Public Procurement; Machine Learning; Anomaly Detection; Algorithm
Consensus.

1. Introdugao

A crescente demanda por transparéncia, integridade e accountability na gestdo
publica tem impulsionado o desenvolvimento de mecanismos mais sofisticados de
monitoramento e controle das contratacdes governamentais (Boege & Marques, 2024; Da
Silva Pereira & Dorneles, 2025). Em um cendrio caracterizado por elevado volume
transacional, heterogeneidade de procedimentos e assimetria informacional entre agentes
publicos e privados, a identificacdo de indicios de irregularidade ao longo de todo o ciclo
licitatorio torna-se um desafio critico para a governanga publica contemporanea (Da Silva &
De Oliveira, 2024; Garbaccio & Ramos, 2025).

A licitacdo, enquanto processo administrativo destinado a selecdo da proposta mais
vantajosa ao interesse publico, estd fundamentada em principios como legalidade,
impessoalidade, moralidade, publicidade, isonomia e probidade administrativa (Filho, 2025;
Martins et al., 2025). Ainda assim, a violacdo desses principios pode ocorrer em diferentes
modalidades de contratacdo, manifestando-se por meio de praticas como direcionamento de
edital, sobrepreco, conluio entre fornecedores, fracionamento indevido de despesas e uso
inadequado de hipdteses legais de excecdo (Junior et al., 2023; Da Silva & De Oliveira, 2024).
Tais irregularidades ndo apenas geram perdas econdmicas, mas também comprometem a
legitimidade institucional e a eficiéncia alocativa do setor publico (Nery et al., 2024; Reis et al.,
2025).

A promulgacdo da Lei n2 14.133/2021 (Nova Lei de Licitagdes e Contratos
Administrativos) representou um avang¢o na modernizag¢do do arcabouco normativo brasileiro,
ao introduzir instrumentos de governanga, planejamento e gestao de riscos nas contratagdes
publicas (Filho, 2025; Souza Silva et al., 2025). No entanto, a complexidade operacional dos
processos e a multiplicidade de atores envolvidos mantém espaco para a ocorréncia de
desvios, inclusive em modalidades competitivas que, em tese, deveriam mitiga-los (Nery et
al., 2024; Reis et al., 2025).

As consequéncias das irregularidades em contratacdes publicas sao amplamente
documentadas na literatura, indicando que uma parcela significativa dos recursos publicos
pode ser comprometida por praticas ilicitas ou ineficiéncias (Bezerra et al., 2022; Dzeco &
Simione, 2024; Boege & Marques, 2024; Nery et al., 2024). Além do impacto financeiro, tais
praticas afetam a qualidade dos servigos publicos, distorcem a concorréncia e reduzem a
confianga nas instituicGes (Bezerra et al., 2022; Reis et al., 2025). No contexto brasileiro,
6rgdos de controle tém identificado padrdes recorrentes de irregularidades, evidenciando
limitagcdes dos métodos tradicionais de auditoria diante do crescente volume e complexidade
dos dados (Bezerra et al., 2022; Rodrigues et al., 2026).

Diante desse cenario, a aplicacdo de técnicas de Ciéncia de Dados emerge como uma
alternativa promissora para o fortalecimento da fiscalizacdo e da auditoria publica. Em
particular, métodos de Aprendizado N3o Supervisionado mostram-se adequados para a
deteccdo de anomalias em bases de dados licitatorios, uma vez que ndo dependem de
conjuntos previamente rotulados: uma limitacdo recorrente no dominio de fraudes publicas
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(Abreu et al., 2024; Pavao et al., 2025). Algoritmos como o Isolation Forest (IF), o DBSCAN
(Density-Based Spatial Clustering of Applications with Noise), o Local Outlier Factor (LOF) e o
K-Means permitem identificar padrdes atipicos sob diferentes perspectivas (tais como
isolamento estatistico, densidade, vizinhanca local e distancia a centrdides) possibilitando
uma andlise complementar e mais robusta dos dados (Dalmaijer et al., 2022; Khetarpaul et al.,
2022).

Nesse contexto, este estudo parte da hipdtese de que a combinacdo de algoritmos de
aprendizado ndo supervisionado, por meio de uma abordagem baseada em consenso,
aumenta a robustez e a confiabilidade na detecg¢do de indicios de irregularidades em
contratacdes publicas. Assim, este artigo tem como objetivo principal aplicar técnicas de
Machine Learning para identificar indicios de irregularidades em contratagdes publicas. Como
objetivo complementar, busca-se analisar o desempenho de diferentes algoritmos por meio
de uma abordagem baseada em consenso, contribuindo para o fortalecimento do controle
social e da transparéncia administrativa.

O trabalho estd estruturado da seguinte forma: a Secdao 2 apresenta o referencial
tedrico; a Secdo 3 descreve os procedimentos metodoldgicos; a Se¢ao 4 discute os resultados
obtidos; e a Se¢do 5 traz as conclusdes e recomendacgdes.

2. Referencial Teérico
2.1. LicitagOes Publicas e Irregularidades Nas Contratagoes

As licitagcbes publicas constituem o principal mecanismo por meio do qual a
administracdo publica seleciona, de forma isondmica e transparente, fornecedores de bens,
servicos e obras. Seu fundamento juridico esta previsto na Constituicdo Federal de 1988, que
estabelece a obrigatoriedade do processo competitivo como regra geral das contratagdes
governamentais (Filho, 2025; Martins et al., 2025). Esse processo é orientado por principios
como legalidade, impessoalidade, moralidade, publicidade, eficiéncia e probidade
administrativa, os quais visam assegurar a prevaléncia do interesse publico sobre interesses
privados (Boege & Marques, 2024; Reis et al.,2025).

A Lei n2 14.133/2021 promoveu a moderniza¢do do regime juridico das contratacdes
publicas no Brasil, ao consolidar normas anteriormente dispersas e introduzir instrumentos
voltados a governanca, ao planejamento e a gestao de riscos (Boege & Marques, 2024; Souza
Silva et al., 2025;). Entre suas inovacdes, destacam-se a ampliacdo das modalidades licitatdrias
e o fortalecimento de praticas de compliance e controle interno, refletindo uma abordagem
mais estruturada e preventiva da gestao contratual (Da Silva & De Oliveira, 2024).

Apesar desses avancos normativos, a literatura evidencia que irregularidades
persistem em diferentes etapas e modalidades de contratacdo publica, ndo se restringindo as
hipdteses de contratacdo direta (Bezerra et al.,2022; Nery et al., 2024). Tais irregularidades
incluem, entre outras, direcionamento de editais, sobrepreco, conluio entre fornecedores,
fracionamento indevido de despesas e uso inadequado de excecdes legais, frequentemente
associadas a falhas de planejamento, fragilidade dos mecanismos de controle e limitacdes na
capacidade técnica dos agentes envolvidos (Junior et al., 2023; Da Silva & De Oliveira, 2024).

No contexto brasileiro, evidéncias empiricas oriundas de auditorias conduzidas por
orgdos como a Controladoria-Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU)
apontam a recorréncia desses padrdes, inclusive em situagcbes em que a irregularidade
decorre de praticas estruturais (Bezerra et al.,2022; Souto et al.,2025). Esses achados
reforcam a necessidade de abordagens mais sistemdticas e baseadas em dados para a
identificacdo de indicios de irregularidade, especialmente diante do volume e da
complexidade crescentes das informacgdes relacionadas as contratacdes publicas.
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2.2 Mineragao de Dados e Machine Learning

A Mineracdo de Dados refere-se ao processo de extracdo de padrdes, tendéncias e
conhecimento relevante a partir de grandes volumes de dados, estruturados ou ndo, por meio
da integracdo de técnicas estatisticas, Machine Learning e gestdo de dados (Bazzaz Abkenar
et al., 2021).No setor publico, sua aplicacdo tem se expandido no apoio a atividades de
auditoria e controle, permitindo a andlise sistematica de registros administrativos em escala
incompativel com abordagens tradicionais baseadas em inspe¢do manual (Abreu et al., 2024;
Garbaccio & Ramos, 2025).

O Machine Learning, por sua vez, constitui um subcampo da Inteligéncia Artificial
voltado ao desenvolvimento de modelos capazes de identificar padrdes e realizar inferéncias
a partir de dados (Ardo, 2024). Esses modelos sdo usualmente classificados em trés
paradigmas: supervisionado, ndo supervisionado e por refor¢o (Teixeira et al, 2019; De
Almeida & Chinelato, 2025). No contexto da auditoria publica, destaca-se o aprendizado nado
supervisionado, uma vez que a indisponibilidade de bases rotuladas (decorrente da
subnotificacdo de irregularidades e da limitada consolidacdo de decisGes definitivas)
representa uma restricao pratica recorrente (Garbaccio & Ramos, 2025; Souto et al.,2025).

Diante dessa limitacdo, métodos ndo supervisionados permitem identificar
observagdes que se desviam dos padrdes predominantes nos dados, sinalizando potenciais
indicios de irregularidade para analise posterior (Junior et al.,2023; Pavao et al.,2025). Essa
abordagem ¢é particularmente relevante no contexto das contratagdes publicas,
caracterizadas por elevado volume de dados, heterogeneidade de procedimentos e
dinamicidade dos padrdes de comportamento, o que dificulta a aplicacdo de regras fixas de
deteccdo (Silva et al., 2023; Da Silva Pereira & Dorneles, 2025).

2.2.1 K-Means

O K-Means é um dos algoritmos de agrupamento (clustering) mais amplamente
utilizados na literatura de Machine Learning (Sinaga & Yang, 2020; Khetarpaul et al., 2022).
Seu funcionamento consiste em particionar um conjunto de observacdes em k clusters, de
modo que cada observacdo seja atribuida ao cluster cujo centrdide (ponto médio dos
membros do grupo) apresenta a menor distancia euclidiana (Dalmaijer et al., 2022; Khetarpaul
et al., 2022). O processo é iterativo: os centréides sdo recalculados a cada ciclo até que a
convergéncia seja atingida, minimizando a variancia intragrupo (Umargono, Suseno &
Gunawan, 2020; Sari, Al-Khowarizmi & Batubara, 2021).

No contexto da analise de processos licitatdrios, o K-Means permite identificar grupos
de contratos com caracteristicas similares (como faixas de valor, perfis de fornecedores ou
frequéncia de contratacdo) e, a partir dai, detectar registros que ndo se enquadram
adequadamente em nenhum dos agrupamentos formados ou que se concentram em clusters
estatisticamente atipicos (Sinaga & Yang, 2020). Embora o K-Means ndo seja um algoritmo de
deteccdo de anomalias em sentido estrito, sua aplicagdo combinada com métricas de distancia
ao centroide permite sinalizar observa¢des de outliers com boa eficiéncia computacional
(Khetarpaul et al., 2022).

2.2.2 Isolation Forest

O Isolation Forest (IF) é um algoritmo ndo supervisionado desenvolvido
especificamente para a deteccdo de anomalias em grandes volumes de dados (Liu et al., 2008).
Seu principio de funcionamento difere dos métodos baseados em densidade ou distancia: em
vez de modelar o comportamento normal dos dados para depois identificar desvios, o IF parte
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da premissa de que anomalias sdao pontos raros e estruturalmente distintos, portanto mais
faceis de isolar (Bai et al., 2025).

O algoritmo constréi um conjunto de arvores de decisdo aleatdrias (denominadas
isolation trees) realizando parti¢cOes binarias sucessivas e aleatdrias do espac¢o de atributos
(Shao et al., 2025). Observa¢cdes anGmalas tendem a ser isoladas em poucos passos,
resultando em caminhos mais curtos nas arvores, enquanto observacdes regulares requerem
um numero maior de particdes para serem separadas (Liu et al., 2008). O escore de anomalia
de cada observacdo é calculado com base no comprimento médio do caminho de isolamento
ao longo de todas as arvores construidas (Bai et al., 2025). O IF apresenta desempenho
computacional superior a métodos como Local Outlier Factor (LOF) e DBSCAN em conjuntos
de dados de alta dimensionalidade, sendo amplamente adotado em aplicacdes de detecgdo
de fraudes financeiras e auditoria de dados (Shao et al., 2025).

2.2.3 Local Outlier Factor (LOF)

O Local Outlier Factor (LOF) é um algoritmo baseado em densidade local, proposto por
Breunig et al. (2000) que avalia o grau de anomalia de cada observacdo em relacdo a
densidade de sua vizinhanga (Basheer et al., 2026). Para cada ponto, o LOF calcula a razao
entre a densidade local média dos seus k vizinhos mais préoximos e sua prépria densidade local:
valores significativamente superiores a 1 indicam que o ponto estd em uma regido de baixa
densidade comparada a sua vizinhanga, caracterizando-o como outlier (Shahrestani &
Sanislav, 2024).

A principal vantagem do LOF em relagdo a métodos globais, como o K-Means, é sua
capacidade de detectar anomalias contextuais: observa¢des que seriam consideradas normais
em uma escala global, mas que se destacam como atipicas dentro de um contexto local
especifico (Basheer et al.,, 2026). No ambito das licitagcbes publicas, isso é especialmente
relevante: um contrato de valor elevado pode ser perfeitamente regular em determinado
segmento de mercado, mas altamente atipico quando comparado aos contratos de mesmo
objeto celebrados por um municipio de pequeno porte (Da Silva Pereira & Dorneles,2025;
Souza Silva et al., 2025).

2.2.4 DBSCAN

O DBSCAN (Density-Based Spatial Clustering of Applications with Noise) é um algoritmo
de agrupamento baseado em densidade, proposto por Ester et al. (1996), que identifica
clusters como regides de alta densidade separadas por regides de baixa densidade (Singh et
al., 2022). Diferentemente do K-Means, o DBSCAN nao exige a definicdo prévia do nimero de
clusters e é capaz de identificar agrupamentos de formas arbitrarias, sem a restricdo de
geometrias convexas (Singh et al., 2022).

O algoritmo classifica cada ponto do conjunto de dados em uma de trés categorias:
ponto central (core point), situado em uma regido densa; ponto de borda (border point),
localizado na periferia de um cluster; ou ruido (noise point), isolado em regido de baixa
densidade (Hanafi & Saadatfar, 2022). Os pontos classificados como ruido correspondem, na
pratica, as anomalias detectadas pelo algoritmo (Singh et al.,, 2022). No contexto deste
trabalho, o DBSCAN é particularmente Util para identificar processos de contratacao que nao
se agrupam com nenhum conjunto coerente de registros, sinalizando potenciais
irregularidades estruturais que merecem investiga¢gdo aprofundada (Junior et al., 2023).

3. Procedimentos Metodolagicos

Esta pesquisa caracteriza-se como quantitativa e exploratéria, com abordagem
baseada em mineragao de dados aplicada ao dominio das contratagdes publicas. O estudo
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utiliza dados secunddrios obtidos de fonte oficial, submetidos a etapas sequenciais de coleta,
pré-processamento e modelagem por algoritmos ndo supervisionados de deteccdao de
anomalias. Por se tratar de dados publicos, abertos e anonimizados provenientes do Portal
Nacional de Contrata¢des Publicas (PNCP), esta pesquisa ndo envolveu identificacdo de
individuos, estando dispensada de apreciacdo por comité de ética, conforme o Art. 19,
Paragrafo Unico, incisos Il e Ill, da Resolu¢do CNS n2 510/2016 (Brasil, 2016), em consonancia
com a Lei n?12.527/2011 (Brasil, 2011).

Cabe destacar que, por se tratar de uma abordagem baseada em aprendizado ndo
supervisionado, ndo ha utilizacdo de dados previamente rotulados ou definicdo de grupos de
controle, limitacdo recorrente no dominio de fraudes publicas, decorrente da subnotificacao
de irregularidades e da limitada consolidacdao de decisdes definitivas (Garbaccio & Ramos,
2025; Souto et al., 2025). Nesse contexto, a andlise de consenso entre os quatro algoritmos
atua como mecanismo de robustez na sinalizagdo de anomalias, reduzindo a incidéncia de
falsos positivos ao priorizar registros identificados por métodos com premissas distintas
(Aggarwal, 2016).

3.1 Coleta de Dados

Os dados foram coletados por meio da APl do Portal Nacional de Contratacdes Publicas
(PNCP), repositério eletrénico oficial instituido pelo art. 174 da Lei n? 14.133/2021,
responsavel pela divulgacdo centralizada e obrigatdria dos atos relativos as contratacdes
publicas brasileiras (Da Silva Pereira et al., 2024). A coleta foi realizada por meio de requisicdes
a API REST do PNCP, especificamente ao endpoint de consulta de processos de licitagcdao. O
retorno foi fornecido em formato JSON e convertido em estrutura tabular (dataframe) por
meio da biblioteca Pandas (McKinney, 2011) resultando em um conjunto inicial de 2.967
registros e 52 varidveis. A base analisada corresponde a totalidade dos registros disponiveis
no recorte temporal e tematico considerado, caracterizando-se como um censo dos dados
acessiveis. Dessa forma, ndo se aplicam procedimentos de amostragem probabilistica, sendo
a suficiéncia da base determinada pela abrangéncia e completude dos dados disponiveis
(Marconi & Lakatos, 2017).

3.2 Ambiente de Implementacao e Analise

Toda a implementacdo foi desenvolvida na linguagem Python, amplamente adotada
na comunidade cientifica de Ciéncia de Dados por sua versatilidade e pelo rico ecossistema de
bibliotecas especializadas (Sinaga & Yang, 2020). A coleta e manipulacdo dos dados foram
realizadas com as bibliotecas Requests e Pandas (McKinney, 2011; Dalmaijer, Nord & Astle,
2022); o pré-processamento e a redugdao de dimensionalidade via PCA contaram com o
suporte do Scikit-learn, que também forneceu as implementacdes dos algoritmos K-Means,
DBSCAN, LOF e Isolation Forest (Umargono, Suseno & Gunawan, 2020); e a visualizacdo dos
resultados foi produzida com Matplotlib. O ambiente de desenvolvimento utilizado foi o
Jupyter Notebook, que permite a execucao interativa do cédigo e a documentacao integrada
das etapas analiticas, favorecendo a transparéncia e a reprodutibilidade da pesquisa
(Khetarpaul et al., 2022).

3.3 Pré-Processamento

O pré-processamento seguiu um protocolo sistemdtico de limpeza e reducdo
dimensional, organizado em cinco etapas. Primeiramente, foram removidos registros
duplicados (decorrentes de instabilidades na conexdao com a API), reduzindo o conjunto para
2.188 observacdes Unicas. Em seguida, foram excluidas as colunas com auséncia total de
valores:(orgaoSubRogado,justificativaPresencial,unidadeSubRogada,linkProcessoEletronico)
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e aquelas com representatividade inferior a dois registros nao nulos, por nao contribuirem
informativamente para a modelagem.

Na sequéncia, procedeu-se a analise de redundancia entre varidveis de identificagdo e
controle, eliminando campos que representavam a mesma informagao em formatos distintos
(Umargono, Suseno & Gunawan, 2020). A variavel valorTotalHomologado foi removida em
favor de valorTotalEstimado, dada a correlacdo de 0,97 entre ambas e a maior completude
desta udltima. As colunas modalidadeld e modalidadeNome foram descartadas por
apresentarem valor constante em todo o conjunto: consequéncia natural do recorte analitico
adotado.

Por fim, as variaveis categoéricas foram transformadas por meio de One-Hot Encoding,
técnica que representa cada categoria como uma coluna bindria, evitando a imposicao
artificial de ordenagdo entre categorias (Rodriguez et al., 2018). Apds a analise de correlagdo,
variaveis com coeficiente igual ou superior a 0,90 foram removidas com o objetivo de mitigar
problemas de multicolinearidade (Kyriazos & Poga, 2023). Como resultado, obteve-se um
conjunto final composto por 2.188 observacbes e 41 varidveis. As etapas de pré-

processamento sdo apresentadas de forma sintética na Tabela 1.
Tabela 1: Sintese do pré-processamento

Etapa Registros | Variaveis
Dataset inicial 2.967 52
Remocdo de duplicatas 2.188 52
Remocdo de colunas nulas/redundantes 2.188 32
One-Hot Encoding + andlise de correlagdo 2.188 41

Fonte: Autoria propria.

As etapas de pré-processamento evidenciam as transformacdes sucessivas do
conjunto de dados ao longo das fases de limpeza e preparagao. Complementarmente, a Figura
1 apresenta uma representacdo grafica desse processo, permitindo uma compreensao mais
clara do fluxo sequencial adotado na preparacao dos dados.

Figura 1: Fluxograma das etapas de pré-processamento dos dados, desde o conjunto inicial até a definicdo do
dataset final para modelagem

1. Dataset inicial
2967 registros (52 variaveis)

Y

2. Remocéo de duplicatas
2.188 registros (52 variaveis)

Y

3. Remogéo de colunas nulas/redundantes
2.188 registros (32 variaveis)

Y

4. One-Hot Encoding + andlise de correlacéo
2.188 registros (41 variaveis)

Dataset final para modelagem

2.188 registros (41 variaveis)

Fonte: Autoria propria.

3.4 Algoritmos para Detecgao de Anomalias

A selecdo dos algoritmos baseou-se no principio de complementaridade metodoldgica,
operacionalizado por trés critérios. Primeiro, a diversidade de paradigmas de deteccao: foram
escolhidos algoritmos que operam sob premissas distintas : K-Means, baseado em distancia
ao centroide (Sinaga & Yang, 2020; Khetarpaul et al., 2022); DBSCAN, baseado em densidade
global (Ester et al., 1996; Hanafi & Saadatfar, 2022); Local Outlier Factor (LOF), baseado em
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densidade local (Breunig et al., 2000; Basheer et al., 2026); e Isolation Forest, baseado em
isolamento estatistico (Liu et al., 2008; Shao et al., 2025), minimizando a dependéncia de um
Unico pressuposto sobre a estrutura dos dados. Segundo, a adequacdo ao contexto de dados
tabulares administrativos de alta dimensionalidade, para o qual Isolation Forest e LOF
apresentam desempenho consistente na literatura (Shahrestani & Sanislav, 2024; Shao et al.,
2025), enquanto K-Means e DBSCAN oferecem interpretabilidade por meio de agrupamentos
coerentes. Terceiro, a viabilidade computacional: todos estdo disponiveis na biblioteca scikit-
learn com implementagdes eficientes e amplamente validadas, favorecendo reprodutibilidade
e escalabilidade. Algoritmos baseados em redes neurais, como autoencoders, foram
descartados por demandarem maior volume de dados rotulados para calibracdo ou
apresentarem menor interpretabilidade em contextos de auditoria publica (Garbaccio &
Ramos, 2025).

A adogdo dessa abordagem combinada (ensemble) permite reduzir a incidéncia de
falsos positivos e aumentar a robustez das detec¢des, ao integrar multiplos critérios de
identificacdo de anomalias (Garbaccio & Ramos, 2025; Souto et al., 2025). Para viabilizar a
anadlise e visualizacdo dos resultados, aplicou-se a Andlise de Componentes Principais (PCA),
técnica de reducdo de dimensionalidade que preserva as dire¢des de maior variancia do
conjunto original (Li et al., 2025). Os resultados obtidos e a analise comparativa entre os
algoritmos sao apresentados na se¢ao seguinte.

4 Resultados e Discussao

A aplicacdo dos quatro algoritmos nao supervisionados ao conjunto de 2.188
processos de dispensa de licitagcdo resultou em diferentes volumes e padrdes de anomalias
detectadas, conforme sintetizado na Tabela 2.

Tabela 2: Anomalias detectadas por algoritmo

Algoritmo Anomalias detectadas | Proporgao (%)
K-Means 499 22,81%
DBSCAN 317 14,49%

LOF (Local Outlier Factor) 219 10,01%
Isolation Forest 217 9,92%

Fonte: Autoria propria.

O Isolation Forest e o LOF apresentaram propor¢des mais restritas de deteccdo,
sinalizando aproximadamente 10% dos registros como andémalos, enquanto o K-Means
registrou a maior taxa (22,81%), comportamento consistente com sua sensibilidade a
distancia em relacdo aos centrdides. As subsecdes a seguir detalham os resultados de cada
algoritmo, acompanhados de sua representacdo visual no espaco das duas primeiras
componentes principais.

4.1 Anomalias identificadas pelo algoritmo K-MEANS

O algoritmo K-Means identificou 499 observacGes anOmalas, correspondendo a
22,81% do conjunto analisado. A Figura 2 apresenta a projecao dos dados no espaco das duas
primeiras componentes principais, permitindo a visualizacdo da distribuicdo relativa das
observacgoes.
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9 Gongalves, Santos & Quirino

Figura 2: Projecdo das observagdes no espacgo das duas primeiras componentes principais (PCA), destacando as
anomalias identificadas pelo algoritmo K-Means

Anomalias - K-Means
Variancia explicada: PC1=11.27%, PC2=4.56%
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Fonte: Autoria propria.

Observa-se que as anomalias (em vermelho) tendem a se distribuir de forma mais
dispersa e afastada das regides de maior concentracdao de observag¢des normais (em azul),
indicando a presenca de registros com caracteristicas significativamente distintas do padrao
predominante. Esse comportamento é consistente com a légica do K-Means, que se baseia na
distancia em relagdo aos centréides dos clusters, sendo mais sensivel a identificacdo de
desvios globais no espaco de atributos (Sinaga & Yang, 2020; Khetarpaul et al., 2022).

Ressalta-se que as componentes principais representam combinagdes lineares das
variaveis originais, sendo utilizadas neste estudo exclusivamente para fins de visualizacado (Li
et al., 2025). Dessa forma, ndo se busca interpretar individualmente o significado de cada
componente, mas sim analisar a distribuicdo relativa das observa¢des no espacgo reduzido.
Adicionalmente, a proporc¢ao de variancia explicada pelas duas primeiras componentes (PC1
=11,27% e PC2 = 4,56%) reforca o carater exploratério da representacdo grafica.

Esses resultados indicam que o K-Means é capaz de capturar padrdes anémalos
associados a desvios estruturais mais amplos nos dados. No entanto, essa caracteristica
também pode resultar na identificacdo de um nimero mais elevado de observacdes como
anOdmalas, o que reforca a importdncia da utilizacdo de abordagens complementares para
validacdo dos achados (Garbaccio & Ramos, 2025; Souto et al., 2025).

4.2 Anomalias identificadas pelo algoritmo DBSCAN

Diferentemente do K-Means, o DBSCAN baseia-se na densidade dos dados, sendo
capaz de identificar regides de baixa densidade como an6malas (Ester et al., 1996; Singh et
al., 2022). Na Figura 3, observa-se que as anomalias (em vermelho) tendem a se concentrar
nas regides periféricas do espaco projetado, afastadas das areas de maior densidade de
observagdes normais (em azul). Esse padrdo indica que o algoritmo é particularmente eficaz
na identificacdo de registros que ndao pertencem a nenhum agrupamento coeso, capturando
estruturas mais dispersas nos dados (Hanafi & Saadatfar, 2022).
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Figura 3: Projecdo das observagdes no espago das duas primeiras componentes principais (PCA), destacando as
anomalias identificadas pelo algoritmo DBSCAN em regides de baixa densidade

Aoormatan - DBSCAN
Vardnou exphcats PC1=11 27%, PCI4 S0%

Preers Comgenerts Prnoos

Fonte: Autoria propria.

Ressalta-se que as componentes principais representam combinagdes lineares das
variaveis originais, sendo utilizadas neste estudo exclusivamente para fins de visualizacao (Li
et al., 2025). Assim, a interpretacdo dos resultados concentra-se na distribui¢do relativa das
observagdes no espaco reduzido. A propor¢ao de variancia explicada pelas duas primeiras
componentes (PC1 =11,27% e PC2 = 4,56%) reforca o carater exploratério da representagao
grafica.

Os resultados sugerem que o DBSCAN apresenta maior capacidade de identificar
anomalias estruturais associadas a baixa densidade, ao mesmo tempo em que mantém maior
coesdo nos agrupamentos principais, o que contribui para sua superioridade em termos de
métricas de qualidade de clusterizacdo (Sari et al., 2021; Hanafi & Saadatfar, 2022).0 DBSCAN
apresentou o melhor desempenho entre os modelos baseados em agrupamento (Tabela 3).
Diferentemente do K-Means, o algoritmo identificou anomalias em regiGes de baixa
densidade, capturando registros dispersos que ndo pertencem a nenhum cluster coeso —
padrdo visivel na Figura 3, onde os pontos andmalos concentram-se nas periferias do espaco
PCA.

4.3 Anomalias identificadas pelo algoritmo LOCAL OUTLIER FACTOR (LOF)

O algoritmo Local Outlier Factor (LOF) identificou 219 observacdes anomalas,
correspondendo a 10,01% do conjunto analisado. Diferentemente dos métodos baseados em
padrdes globais, o LOF opera com base na densidade relativa de cada observacdo em relacdo
a sua vizinhanca local, sendo capaz de detectar anomalias contextuais (Breunig et al., 2000;
Basheer et al., 2026).

Conforme ilustrado na Figura 4, observa-se que as anomalias (em vermelho)
frequentemente se situam préximas a regides densas de observa¢des normais (em azul),
indicando que tais registros nao se destacam por estarem isolados no espaco global, mas por
apresentarem comportamento atipico em relacdo ao seu contexto local (Shahrestani &
Sanislav, 2024). Essa caracteristica distingue o LOF dos métodos globais e o torna
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especialmente sensivel a irregularidades contextuais, como contratos atipicos dentro de um
mesmo perfil de érgdo ou municipio (Basheer et al., 2026; Da Silva Pereira & Dorneles, 2025).

Figura 4: Projecdo das observagdes no espacgo das duas primeiras componentes principais (PCA), destacando as
anomalias identificadas pelo algoritmo Local Outlier Factor (LOF) com base na densidade relativa local
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Fonte: Autoria propria.

Ressalta-se que as componentes principais representam combinacdes lineares das
variaveis originais, sendo utilizadas neste estudo exclusivamente para fins de visualizagao (Li
et al., 2025). Assim, a andlise concentra-se na distribuicdo relativa das observacdes no espaco
reduzido. A proporcdo de variancia explicada pelas duas primeiras componentes (PC1 =
11,27% e PC2 = 4,56%) reforca o carater exploratério da representacdo grafica.

Esses resultados indicam que o LOF complementa os demais algoritmos ao capturar
anomalias que ndo seriam identificadas por abordagens baseadas exclusivamente em desvios
globais ou baixa densidade (Shahrestani & Sanislav, 2024), contribuindo para uma analise mais
abrangente quando integrado a estratégia de consenso adotada no estudo (Aggarwal, 2016).

4.4 Anomalias identificadas pelo algoritmo Isolation Forest

O algoritmo Isolation Forest identificou 217 observagdes andmalas, correspondendo a
9,92% do conjunto analisado, sendo a menor proporgdo entre os modelos avaliados. Esse
resultado reflete o carater mais conservador do método, que se baseia no isolamento das
observac¢des por meio de particOes aleatdrias no espaco de atributos (Liu et al., 2008; Shao et
al., 2025).

Conforme ilustrado na Figura 5, observa-se que as anomalias (em vermelho) tendem a
se concentrar em regides especificas do espaco projetado, distintas das areas ocupadas pela
maioria das observacdes normais (em azul). Esse padrdo sugere que o algoritmo foi capaz de
identificar registros estruturalmente isolados, ou seja, com caracteristicas que os tornam mais
facilmente separaveis no espaco multidimensional original (Bai et al., 2025).

Ressalta-se que as componentes principais representam combinacdes lineares das
variaveis originais, sendo utilizadas neste estudo exclusivamente para fins de visualizacdo (Li
et al., 2025). Assim, a andlise concentra-se na distribuicdo relativa das observacGes no espaco
reduzido. A proporc¢do de varidncia explicada pelas duas primeiras componentes (PC1 =
11,27% e PC2 = 4,56%) reforca o carater exploratério da representacao grafica.

Os resultados indicam que o Isolation Forest apresenta maior rigor na identificacdo de
anomalias, priorizando casos mais evidentes de isolamento estrutural (Shahrestani & Sanislav,
2024). Essa caracteristica contribui para a reducdo de falsos positivos e complementa as
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demais abordagens utilizadas no estudo, reforcando a robustez da estratégia de deteccao
baseada em consenso (Aggarwal, 2016).

Figura 5: Projecdo das observagdes em PCA com anomalias identificadas pelo Isolation Forest
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Fonte: Autoria propria.

4.5 Desempenho Comparativo Dos Modelos

A Tabela 3 consolida as métricas de avaliagdo dos quatro algoritmos.
Tabela 3: Métricas comparativas de desempenho

Modelo Silhouette | Calinski-Harabasz | Davies-Bouldin | Anomaly Ratio | Avg Score
K-Means 0,4590 229,32 2,5637 0,2281 —
DBSCAN 0,8922 10.845,02 0,1586 0,1444 —
LOF (Local Outlier Factor) — — — 0,1001 31,40
Isolation Forest — — — 0,0992 —

Fonte: Autoria propria.

Os tracos (—) indicam métricas ndo aplicaveis ao algoritmo em questdo. Os resultados
apresentados na Tabela 3 evidenciam diferencas significativas no comportamento dos
modelos avaliados. O DBSCAN apresentou o melhor desempenho entre os algoritmos de
agrupamento, com valores elevados de Silhouette (0,8922) e Calinski-Harabasz (10.845,02),
além de baixo indice de Davies-Bouldin (0,1586), indicando alta coesdo interna e boa
separacdo entre os clusters formados (Hanafi & Saadatfar, 2022; Sari et al., 2021).

Em contraste, o K-Means apresentou desempenho inferior nessas métricas (Silhouette
= 0,4590; Davies-Bouldin = 2,5637), sugerindo menor capacidade de capturar a estrutura
natural dos dados (Dalmaijer et al.,, 2022). Esse comportamento estd alinhado a maior
propor¢do de anomalias identificadas por esse modelo (22,81%), indicando maior
sensibilidade a desvios globais (Sinaga & Yang, 2020).

No caso do LOF e do lIsolation Forest, a auséncia de métricas de clustering é
compensada pela analise do Anomaly Ratio e, no caso do LOF, pelo Avg Score, que indica maior
intensidade média das anomalias detectadas (Basheer et al., 2026). Ambos os modelos
apresentaram proporg¢des semelhantes de anomalias (10,01% e 9,92%, respectivamente),
sugerindo um comportamento mais conservador em comparacdao aos métodos de
agrupamento (Shahrestani & Sanislav, 2024).

CCBY 4.0
DEED
Aition 49

it

nnnnnnnn REGRASP | ISSN: 2526-1045 | v.11 | n. 1| 2026 | p. 253-268



13 Gongalves, Santos & Quirino

De forma geral, observa-se que os diferentes algoritmos apresentam perfis distintos
de deteccao, reforcando a importancia da abordagem combinada adotada neste estudo, na
qual a analise de consenso permite integrar essas diferentes perspectivas para uma
identificacdo mais robusta de anomalias (Aggarwal, 2016; Garbaccio & Ramos, 2025).

4.6 Anadlise de Consenso

Para aumentar a confiabilidade das sinalizacbes, foi realizada andlise de consenso
entre os quatro modelos, classificando cada observacdo conforme o ndimero de algoritmos
que a identificou simultaneamente como andmala (Aggarwal, 2016), conforme Tabela 4.

Tabela 4: Distribuigdo de anomalias por nivel de consenso

Nivel de consenso | N2 de algoritmos | Registros | Proporgdo (%)
Consenso total 4 11 0,50%
Consenso forte 3 65 2,97%

Consenso moderado 2 156 7,13%
Consenso fraco 1 314 14,35%

Fonte: Autoria propria.

Os 11 registros identificados por todos os quatro algoritmos representam os casos de
maior prioridade investigativa, dado o alto grau de convergéncia entre métodos com
premissas distintas. Somados aos 65 casos de consenso forte, totalizam 76 processos — 3,47%
do conjunto analisado — que merecem atencdo prioritdria dos 6rgdos de controle. A
predominancia de casos com consenso fraco (314 registros) confirma que cada algoritmo
captura dimensGes complementares de anomalia, reforcando a pertinéncia da abordagem
multimetodoldgica adotada.

Os resultados obtidos evidenciam que a aplicagdo combinada de algoritmos nao
supervisionados é capaz de identificar, de forma sistematica e escalavel, processos de
dispensa de licitagao com perfil estatisticamente atipico. Os 76 casos de consenso total e forte
(nos quais ao menos trés dos quatro algoritmos convergiram na sinalizacdo de anomalia)
representam o subconjunto de maior relevancia investigativa, pois a concordancia entre
métodos de premissas distintas reduz substancialmente a probabilidade de falsos positivos
(Aggarwal, 2016).

Do ponto de vista pratico, esses 76 processos constituem uma lista prioritaria objetiva
para triagem por 6érgdos de controle como o TCU e a CGU, substituindo a selecdo manual por
um critério analitico reproduzivel. Essa capacidade é especialmente relevante no contexto das
dispensas emergenciais previstas no Art. 75, inciso VIII, da Lei n? 14.133/2021, modalidade
historicamente associada a irregularidades decorrentes de auséncia de planejamento ou de
criacdo artificial de urgéncia (Bezerra et al., 2022; Da Silva & De Oliveira,2024). A automacao
da triagem permite que os auditores concentrem esforcos nos casos de maior risco,
aumentando a eficiéncia do controle sem ampliacdo proporcional de recursos.

Embora ndo sejam aplicaveis medidas tradicionais de incerteza, como intervalos de
confianca, no contexto de aprendizado ndo supervisionado com dados ndo rotulados
(Garbaccio & Ramos, 2025; Souto et al., 2025), a robustez dos resultados foi avaliada por meio
da convergéncia entre diferentes algoritmos. Nesse sentido, a analise de consenso entre os
modelos funciona como um mecanismo de valida¢do indireta, indicando maior confiabilidade
nos casos identificados simultaneamente por multiplas abordagens (Aggarwal, 2016).

Cabe ressaltar que as anomalias detectadas constituem indicios, ndo confirmacdes de
irregularidade, uma vez que a deteccdo de anomalias identifica desvios estatisticos que
demandam investigacdo complementar para validacdo substantiva (Junior et al. 2023; Souto
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et al., 2025). Nesse sentido, a abordagem proposta posiciona-se como uma camada inicial de
triagem inteligente, complementar (e nao substituta) aos métodos tradicionais de auditoria.

5. Conclusao

Esta pesquisa demonstrou que técnicas de Machine Learning ndo supervisionado
constituem uma abordagem vidvel, eficiente e replicavel para a triagem automatizada de
indicios de irregularidades em contratacdes publicas. A partir de 2.188 registros coletados do
PNCP e submetidos a quatro algoritmos de deteccdo de anomalias, a andlise de consenso
resultou na identificacdo de 76 processos com alta prioridade investigativa, subconjunto
robusto e objetivamente fundamentado para atuac¢do dos 6rgaos de controle. Esses achados
consolidam a viabilidade do framework multialgoritmico proposto como ferramenta de
triagem inteligente, complementar aos métodos tradicionais de auditoria.

Como principal contribuicdo, este estudo avanga em relagdo a literatura ao propor
uma abordagem multialgoritmica baseada em anadlise de consenso, capaz de integrar
diferentes perspectivas de deteccdo de anomalias — globais, locais e estruturais — em um
Unico framework analitico. Essa estratégia permite reduzir a dependéncia de um Unico modelo
e aumentar a robustez dos resultados, oferecendo um critério mais objetivo para priorizacao
investigativa em contextos de dados nao rotulados.

A andlise de consenso entre os modelos revelou 76 processos sinalizados por ao menos
trés algoritmos simultaneamente, constituindo um subconjunto prioritdrio para investigacao
pelos 6rgaos de controle. Esses casos ndo representam confirmacdes de fraude, mas sim
indicios objetivos, derivados de padrdes estatisticos consistentes, que justificam
aprofundamento investigativo.

Do ponto de vista da gestao publica, a abordagem proposta alinha-se diretamente aos
principios de transparéncia, eficiéncia e controle social previstos na Lein2 14.133/2021 (Boege
& Marques, 2024; Souza Silva et al., 2025), ao oferecer aos érgdos fiscalizadores uma
ferramenta de triagem inteligente que contribui para a alocacdo mais eficiente dos recursos
humanos em atividades de auditoria. A automacdo da detecc¢do inicial de anomalias permite
gue os auditores concentrem seus esforcos analiticos nos casos de maior risco potencial,
aumentando a efetividade dos mecanismos de controle sem ampliagdao proporcional de
custos.

Como limitacOes, destaca-se que a qualidade dos resultados estd diretamente
condicionada a completude e consisténcia dos dados disponibilizados pelo PNCP, bem como
ao fato de que desvios estatisticos ndo correspondem automaticamente a irregularidades
juridicas, demandando validacdo por meio de andlise documental e juridica complementar
(Silva et al., 2023; Nery et al., 2024; Rodrigues et al., 2026), além do fato da inexisténcia (até
o momento) de validacdo externa com dados rotulados.

Para pesquisas futuras, recomenda-se a ampliacdo do recorte temporal e tematico dos
dados, a incorporacdo de variaveis relacionadas ao histérico dos fornecedores e a exploracao
de abordagens supervisionadas, a medida que decisdes dos Tribunais de Contas possam ser
utilizadas como base de rotulagem.
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