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RESUMO

A expansdo da digitalizacdo no Brasil intensificou a dependéncia de setores essenciais como energia, saude,
transportes, finangas e servicos publicos, tornando a protecdo da infraestrutura digital um tema central para a
segurancga nacional. Nesse contexto, crescem os desafios relacionados a ameagas cibernéticas e a necessidade
de marcos regulatérios capazes de promover resiliéncia operacional. O presente artigo tem como objetivo
analisar os mecanismos regulatérios brasileiros voltados a governanga de redes e a protecao de sistemas criticos,
identificando avancgos, lacunas e perspectivas. Para isso, adotou-se uma revisdo de literatura qualitativa e
analitica, baseada em fontes académicas, normativas e institucionais, interpretadas por meio da andlise de
conteudo. Os resultados evidenciam que o pais progrediu com instrumentos como o Marco Civil da Internet, a
Lei Geral de Protecdo de Dados e a Estratégia Nacional de Seguranca Cibernética, mas ainda enfrenta
fragmentacdo normativa, baixa capacidade institucional e desafios de integracdo entre Estado, setor privado e
sociedade civil. Conclui-se que o fortalecimento da infraestrutura digital brasileira depende da consolidagdo de
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uma governang¢a multissetorial, de investimentos em capacitacdo técnica e de politicas coordenadas de
seguranca cibernética que promovam resiliéncia e confianga digital.

Palavras-chave: governanca de redes; infraestrutura digital; sistemas criticos; seguranca cibernética;
politicas publicas.

ABSTRACT

The expansion of digitalization in Brazil has intensified the dependence of essential sectors such as energy,
healthcare, transportation, finance, and public services, making the protection of digital infrastructure a central
issue for national security. In this context, challenges related to cyber threats and the need for regulatory
frameworks capable of promoting operational resilience have increased. This article aims to analyze Brazilian
regulatory mechanisms focused on network governance and the protection of critical systems, identifying
advances, gaps, and future perspectives. To this end, a qualitative and analytical literature review was conducted,
based on academic, normative, and institutional sources, interpreted through content analysis. The results show
that the country has made progress with instruments such as the Internet Civil Framework, the General Data
Protection Law, and the National Cybersecurity Strategy, but it still faces normative fragmentation, low
institutional capacity, and challenges in integrating the State, the private sector, and civil society. It is concluded
that strengthening Brazil’s digital infrastructure depends on consolidating multistakeholder governance,
investing in technical capacity building, and implementing coordinated cybersecurity policies that promote
resilience and digital trust.

Keywords: network governance; digital infrastructure; critical systems; cybersecurity; public policies.
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Introdugao
A crescente digitalizacdo da sociedade e a interdependéncia das infraestruturas criticas
tornaram a regulacdo e a protecdao desses sistemas questdes centrais no debate sobre
seguranca nacional e governanca publica. Conforme Castells (2009, p. 89):
“A revolucdo tecnoldgica baseada em tecnologias da
informagdo ndo apenas transforma a economia, mas
também reconfigura o poder, a cultura e as instituicdes,
criando um novo paradigma de organizagao social em
redes”
Esse novo paradigma estd diretamente ligado a digitalizacdo de setores como energia,
transporte, saude, finangas e servigos publicos, todos fortemente dependentes de sistemas
digitais para garantir eficiéncia, acessibilidade e continuidade dos servigos.
No setor energético, a automacao de redes de distribuicdo, o uso de sistemas inteligentes de
monitoramento e a integracdao com tecnologias de energia renovdvel ampliam a eficiéncia,
mas também expdem fragilidades. O ataque cibernético a rede elétrica da Ucrania, em 2015,
exemplifica a gravidade do problema ao deixar mais de 200 mil pessoas sem fornecimento de
energia (RID, 2020). Esse caso reforca a necessidade de marcos regulatérios robustos que
articulem seguranca e resiliéncia.
O setor de transportes também se tornou dependente da integragao digital. Segundo Silva e
Pereira (2021, p. 44):
“Os sistemas inteligentes de transporte, ao mesmo tempo
em que oferecem ganhos de previsibilidade e gestdo do
fluxo urbano, também se tornam pontos frageis de uma
cadeia complexa, nos quais um ataque cibernético pode
comprometer desde a seguranca de passageiros até o
funcionamento da economia”
A vulnerabilidade dos sistemas de mobilidade coloca em risco ndo apenas a logistica nacional,
mas também a vida cotidiana dos cidadaos.
Na area da saude, hospitais e sistemas de gestdo publica foram alvos recorrentes de ataques
de ransomware. O episddio de 2017 com o ataque WannaCry no Reino Unido interrompeu
consultas e cirurgias, expondo a fragilidade das infraestruturas criticas hospitalares. No Brasil,
o ataque ao ConecteSUS, em 2021, revelou que até mesmo os servicos essenciais podem ser
paralisados, impactando diretamente a vida da populacdo. Como reforca Denardis (2020, p.
132):
“Hospitais e redes de saude sdo infraestruturas criticas que
se encontram no cruzamento entre vulnerabilidades
técnicas e consequéncias sociais graves, visto que um
colapso digital pode custar vidas humanas”
O sistema financeiro é outro setor extremamente vulneravel, dada sua dependéncia de
plataformas digitais para transac¢des, investimentos e controle monetario. Zanatta (2019, p.
76) observa que:
“A regulacdo de dados financeiros e da infraestrutura
critica associada ao sistema bancario deve ir além da mera
protecdo contra-ataques cibernéticos. E preciso criar
ecossistemas normativos capazes de responder a novos
padrdes de crime digital, lavagem de dinheiro e
manipulagao algoritmica do mercado”
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Por fim, os servigos publicos digitais, como cadastros sociais, emissao de documentos e
plataformas de transparéncia, tornaram-se indispensaveis a cidadania, especialmente apds a
pandemia de COVID-19. Segundo a OCDE (2019, p. 52):
“Os servicos digitais governamentais, quando mal
protegidos, ndo apenas colocam em risco informacdes
sensiveis dos cidaddos, como também podem abalar a
confianca social no Estado e sua legitimidade perante a
popula¢do”
A justificativa para este estudo, portanto, repousa na urgéncia de compreender os
mecanismos regulatérios voltados a protecdo da infraestrutura digital brasileira, situando-os
no contexto da governancga em rede. Trata-se de um desafio multidimensional que envolve a
articulagdo entre Estado, setor privado e sociedade civil, exigindo solu¢des colaborativas,
interdisciplinares e integradas.
Objetivos
Este artigo tem como objetivo realizar uma revisdao de literdria de carater qualitativo e
analitico sobre os mecanismos regulatérios da infraestrutura digital brasileira, com énfase na
governanca em rede e na protecao de sistemas criticos. A pesquisa baseia-se em fontes
cientificas, normativas e institucionais reconhecidas, de modo a oferecer uma sistematizacao
critica das producgdes existentes e identificar as principais tendéncias e desafios do campo.
Os objetivos especificos sao:
e Mapear os principais marcos normativos e regulatérios brasileiros sobre infraestrutura
digital e seguranca cibernética;
e Examinar a insercao dos setores de energia, transporte, salude, finangas e servigos publicos
nesse contexto;
e Discutir experiéncias internacionais de governanca de sistemas criticos e suas licdes para o
Brasil;
¢ Avaliar os desafios e perspectivas futuras para a protecdo da infraestrutura digital no pais.

Referencial Tedrico

Marcos regulatérios da infraestrutura digital no Brasil

Marco Civil da Internet (Lei n2 12.965/2014) consolidou-se como o “Constituicdo da Internet
no Brasil” (DONEDA; MENDES, 2018, p. 22), pois estabelece principios fundamentais como a
protecdo da privacidade, a neutralidade da rede, a guarda de registros de conexdo (“logs”) e
a transparéncia dos provedores quanto aos termos de uso da internet (BRASIL, 2014). Esses
elementos sdo relevantes para a protecdo de infraestruturas criticas porque permitem
rastreabilidade em incidentes, auxiliando em processos de recuperacdo e investigacdo e
responsabilizando atores da rede. Contudo, como aponta Pinheiro (2020), o Marco Civil foi
desenhado majoritariamente para disciplinar a relagdo entre provedores de internet e
usuarios, assegurando a liberdade de expressdo e a protecao de dados, mas sem enfoque
especifico na seguranca operacional de infraestruturas criticas. Assim, ndo impde obrigacdes
técnicas robustas para sistemas de controle industrial, redes de distribuicdo ou
telecomunicacdes estratégicas. Em contextos de ataques cibernéticos ou falhas graves, o
Marco Civil, isoladamente, ndo garante resiliéncia ou continuidade operacional — como
redundancias ou planos de recuperacdo — sendo necessdria a complementacdao por
regulamentacdes especificas (SILVA, 2021).

A Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 — LGPD) representou um
avango normativo significativo, pois obriga os agentes de tratamento de dados a adotar
medidas técnicas e administrativas de seguranga para proteger informagdes contra acessos
nado autorizados, vazamentos ou qualquer forma de tratamento inadequado (BRASIL, 2018).
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Tais medidas abrangem praticas como criptografia, controle de acesso e politicas de
seguranca da informacdo (MENDES; DONEDA; MONTEIRO, 2019). De acordo com Abreu
(2023), a LGPD também introduz no Brasil a cultura de gestao de riscos e resposta a incidentes,
estimulando a implementacdo de planos de recuperacdo para mitigar os impactos de ataques
cibernéticos. No entanto, o diploma legal ndo estabelece padrdes técnicos minimos aplicaveis
de forma universal a setores criticos, nem prevé certificacdes ou auditorias especificas para
sistemas industriais (PINHEIRO, 2020). Outro desafio relevante, como observa Silva (2021), é
que a lei presume que todos os agentes possuem capacidade técnica e recursos financeiros
para a conformidade, o que ndo corresponde a realidade de organiza¢des que ainda operam
com sistemas legados e infraestrutura precaria. Além disso, a LGPD restringe-se ao escopo de
dados pessoais, ndo contemplando aspectos fundamentais de continuidade de negdcios e
resiliéncia operacional de servigos essenciais, como redes de energia ou sistemas de controle
industrial.
J4& a Estratégia Nacional de Seguranca Cibernética (E-Ciber), instituida originalmente pelo
Decreto n2 10.222/2020 e revisada pelo Decreto n? 12.573/2025, busca modernizar e ampliar
as diretrizes de ciber seguranca no Brasil (BRASIL, 2020; BRASIL, 2025). O documento
apresenta como objetivos centrais a protecdo de infraestruturas criticas, a coordenacgao entre
orgdos publicos, setor privado e sociedade civil, além da promogdo da confianga digital
(NIC.BR, 2022). Tais diretrizes sdao indispensaveis a continuidade de negdcios em setores
estratégicos como agua, energia, telecomunicacdes e saude, assegurando que mantenham
suas operacgdes diante de ataques ou incidentes (ABREU, 2023). A versdo mais recente reforga
ainda a importancia da capacitacdo profissional, da educa¢gdo em seguranca cibernética da
governanca integrada como pilares da resiliéncia digital. Contudo, sua efetividade depende
de forte articulagao institucional e da disponibilizacdo de recursos, o que revela desigualdades
entre diferentes setores e regides do pais (SILVA, 2021). Ademais, a E-Ciber ndo substitui a
necessidade de um marco legal setorial, com obrigacdes detalhadas, padrées técnicos
minimos e penalidades claras para falhas de seguranca que comprometam servicos criticos.
Outro obstaculo identificado é a distancia entre a formulacdo das diretrizes e sua
implementacdo pratica, sobretudo em organizacbes de menor porte ou em areas com
infraestrutura digital insuficiente, perpetuando desigualdades na execucdo da politica
nacional de seguranca cibernética (NIC.BR, 2022).
Governanga em redes e sua infraestrutura
A analise da infraestrutura digital brasileira exige compreender, o conceito de infraestruturas
criticas se sua relacdo com a governanca em rede e a regulacdo digital. Esse campo tem sido
explorado tanto por autores classicos das ciéncias sociais e politicas quanto por organismos
internacionais que discutem a seguranca cibernética em escala global.
Infraestruturas criticas e sociedade em rede
O termo “infraestruturas criticas” refere-se a sistemas, servicos e ativos essenciais ao
funcionamento da sociedade, cuja interrupcao ou falha pode causar impactos severos a
seguranca nacional, a economia e a vida da popula¢do. Segundo a OCDE (2019, p. 17):
“Infraestruturas criticas compreendem ndo apenas
setores como energia, transporte, comunica¢cbes e
finangas, mas também servicos essenciais a vida cotidiana,
cuja falha compromete a resiliéncia social e institucional
de um pais”
A interdependéncia digital amplia esses riscos. Castells (2009, p. 45) explica que:
“A sociedade em rede é caracterizada por fluxos continuos
de informagao e pela interconexao de atividades,
instituicdes e pessoas em escala global. Essa interconexao,
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embora crie oportunidades, também gera novas formas de
vulnerabilidade”
Dessa forma, a protecdo das infraestruturas criticas no Brasil deve ser compreendida como
parte de um movimento maior de reorganizacdo global em torno da informacdo e da
seguranca digital.
Zanatta (2019, p. 72) destaca que a regulacdo deve acompanhar a velocidade das
transformacdes digitais:
“No Brasil, a regulacdo de dados e da infraestrutura digital
ainda é marcada por fragmentacdo normativa e por uma
baixa capacidade institucional de resposta a incidentes
complexos”
Experiéncias internacionais
A Unido Europeia tem se destacado na consolidacdo de politicas de seguranca para
infraestruturas criticas. A Agéncia Europeia para seguranca cibernética (ENISA, 2021)
coordena diretrizes que obrigam Estados-membros a adotar planos nacionais de protecao,
com protocolos comuns de resposta a incidentes.
Nos Estados Unidos, a segurancga cibernética das infraestruturas criticas é tratada como
questdo de seguranca nacional, com politicas coordenadas pelo Department of Homeland
Security (DHS). Kello (2017, p. 96) observa que:
“O ciberespaco emergiu como um novo dominio de
conflito, comparavel a terra, ao mar e ao ar. Proteger as
infraestruturas criticas significa proteger a propria
soberania nacional”
Essas experiéncias internacionais demonstram que a regulacao da infraestrutura digital deve
ser compreendida como um problema global, exigindo ndo apenas normas internas, mas
também alinhamento as boas praticas multilaterais.
O caso brasileiro
No Brasil, os principais marcos regulatérios incluem o Marco Civil da Internet (Lei n@
12.965/2014), alei Geral de Protecdo de Dados (Lei n? 13.709/2018) e o Decreto n2
9.573/2018, que institui a Politica Nacional de Seguranca da Informacdo. Mais recentemente,
a Estratégia Nacional de Seguranca Cibernética (E-Ciber, 2020) passou a orientar as a¢des do
governo federal.
No entanto, como destacam Gama e Ribeiro (2022, p. 55):
“Apesar dos avangcos normativos, a auséncia de
padronizacdo e de mecanismos de monitoramento
continuo fragiliza a protecdo das infraestruturas criticas
brasileiras, tornando-as suscetiveis a incidentes de
grandes proporc¢oes”
A revisdo de literatura evidencia, portanto, que o Brasil ainda enfrenta desafios relacionados
a consolidacdo de uma governanga integrada e a harmonizacdao de normas e praticas de
seguranca cibernética.
Protecao de Sistemas Criticos
Sistemas criticos sdo infraestruturas essenciais, cuja falha poderia comprometer servigos
fundamentais como energia, transporte, telecomunicacdes e financas. A protecdo desses
sistemas deve combinar trés dimensdes:
1. Seguranca fisica e légica: envolve a protecdo de equipamentos, servidores e redes contra
ameacas cibernéticas e ataques fisicos.
2. Resiliéncia operacional: planejamento de contingéncia, redundancias e backup de dados
para garantir continuidade de servigos em caso de incidentes.
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3. Referenciais internacionais e frameworks de seguranca: a adocdo de modelos como
o NIST,CyberSecurity, Framework e diretrizes da OCDE permite estruturar processos de
gestdo de riscos, auditorias e resposta a incidentes (OCDE, 2019).

O estudo de Schwab (2016) sobre a quarta revolucdo industrial destaca que a digitalizacdo
acelerada aumenta a complexidade dos sistemas criticos, tornando a coordenacdo entre
multiplos atores indispensdveis para proteger as infraestruturas contra ameacas cada vez
mais sofisticadas.

Exemplos de vulnerabilidades incluem o ataque a rede elétrica ucraniana em 2015, que deixou
centenas de milhares de pessoas sem energia (RID, 2020), e o ataque de ransomware
WannaCry em hospitais do Reino Unido, que paralisou servicos essenciais em 2017 (Denardis,
2020). Esses casos mostram que falhas em sistemas criticos tém impacto direto na sociedade,
reforcando a necessidade de governanca integrada e resiliéncia digital.

Desafios e perspectivas da seguranga cibernética

A seguranca cibernética consolidou-se como um dos maiores desafios contemporaneos diante
da crescente digitalizacdo da economia, da administrag¢do publica e da vida cotidiana. Desde
a expansao da internet comercial, nos anos 1990, especialistas ja alertavam sobre os riscos de
ataques digitais (CASTRO; SOUZA, 2021). Contudo, nas ultimas duas décadas, o processo de
transformacao digital das empresas e governos, intensificado pela pandemia de Covid-19,
ampliou de forma exponencial a superficie de ataques cibernéticos (WORLD ECONOMIC
FORUM, 2023).

Esse cenario foi agravado pelo avancgo da Internet das Coisas (loT), da computagdo em nuvem,
das redes 5G e da inteligéncia artificial, que, embora tragam ganhos de eficiéncia e inovacgao,
também criam novos pontos de vulnerabilidade (SOUSA, 2022; OLIVEIRA, 2023).

1. Crescimento dos ataques cibernéticos sofisticados:

Casos como o ataque de ransomware ao Superior Tribunal de Justica (STJ) em 2020 e a
Secretaria de Saude do Rio Grande do Sul em 2021 demonstram a vulnerabilidade de
instituicdes publicas (UFPEL, 2021). O relatdrio Internet Crime Report 2022, do FBI, confirma
gue "phishing e ransomware estdo entre os crimes digitais mais recorrentes e com maior
impacto financeiro" (FBI, 2023).

Empresas privadas também enfrentam desafios relevantes. A Cielo adotou um conjunto
integrado de solugdes (Microsoft Defender XDR, Microsoft Sentinel e Intune) para centralizar
monitoramento e automatizar respostas a incidentes. Segundo o Chief Information Security
Officer da empresa, "o Microsoft Sentinel estda no centro do trabalho da nossa equipe de
resposta” (TI INSIDE, 2024).

2. Protecdo de infraestruturas criticas:

Setores como energia e telecomunicacbes tém recebido atencdo regulatdria e técnica — a
ANEEL publicou a Resolugdo Normativa n2 964/2021 para o setor elétrico, definindo politicas
e conteudo minimo para seguranca cibernética (ANEEL, 2021). Normas técnicas
internacionais, como a IEC 62443, orientam praticas de seguranca para sistemas de
automacado industrial (ABNT, 2021).

3. Fragmentacao regulatéria:

Apesar de marcos legais importantes, como o Marco Civil da Internet (BRASIL, 2014) e a LGPD
(BRASIL, 2018), persiste a necessidade de integracdo normativa e institucional. A Estratégia
Nacional de Ciber Seguranca (Decreto n? 12.573/2025) atualiza a governanca federal sobre o
tema, mas sua implementagdao exige coordenagdo entre Unido, estados e setor privado
(BRASIL, 2025).

4. Escassez de profissionais especializados:

Relatérios do (ISC) apontam lacunas no quadro global e na capacitacdo de profissionais em
seguranga cibernética; estimativas recentes indicam um déficit significativo de profissionais,
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0 que impacta a capacidade de resposta (ISC2, 2023). Empresas como a Cielo tém investido
em treinamento interno para mitigar esse gap (MICROSOFT NEWS, 2024).

5. Dependéncia tecnoldgica externa:

A utilizacdo majoritaria de solucGes estrangeiras implica riscos de cadeia de suprimentos e
soberania tecnoldgica. Ao mesmo tempo, a adocao criteriosa dessas tecnologias, combinada
com politicas internas robustas, pode reduzir exposicdo a riscos — como observou a Cielo ao
integrar solugdes Microsoft: "o Microsoft Defender XDR e o Microsoft Sentinel
proporcionaram centralizagdo do monitoramento e automacdo de processos, reduzindo
custos e riscos operacionais" (MICROSOFT, 2024).

Perspectivas e tendéncias

Entre as tendéncias que moldam a agenda estdo a adog¢dao de IA generativa para defesa e
ataque, os desafios colocados pela computagdo quantica a criptografia atual e a necessidade
de normas e educagdo continuada (WORLD ECONOMIC FORUM, 2023; NIST, 2022).
Organizag0es brasileiras como o CERT.br fornecem materiais educativos e boas praticas para
usudrios e instituicées (CERT.br, 2021).

A seguranca cibernética demanda uma ag¢do coordenada entre instrumentos legais, técnicos,
econdmicos e sociais. A experiéncia de empresas privadas, como a Cielo, com politicas formais
e investimentos em tecnologia e formacao, ilustra praticas que podem apoiar a resiliéncia
nacional.

Metodologia

O presente estudo fundamenta-se em uma revisdao de literatura de carater qualitativo e
analitico, voltada a identificacdo, selecdo e interpretagdo critica de fontes académicas,
normativas e institucionais relacionadas a regulacdo da infraestrutura digital e a protecao de
sistemas criticos no Brasil.

A revisdo de literatura consiste em uma metodologia sistematica de levantamento e analise
de publica¢des cientificas, com o intuito de sintetizar o estado do conhecimento sobre
determinado tema, promovendo uma leitura critica e interpretativa das contribuicdes
tedricas, das normas e dos documentos oficiais relevantes.

A abordagem metodolégica adotada neste artigo se ancora na andlise de conteudo, conforme
as proposicoes de Laurence Bardin (1977), e é interpretada sob a dtica relacional e critica de
Pierre Bourdieu (1983; 1990). Essa combinacdo permite compreender o conteudo das fontes
ndo apenas em seu aspecto descritivo, mas também como expressdo das relacbes de poder,
disputas simbdlicas e dinamicas institucionais presentes no campo da regulacgdo digital.

A andlise de conteludo, segundo Bardin (1977), envolve um conjunto de procedimentos
sistematicos e objetivos de descricdo do conteldo das mensagens, com o propodsito de inferir
significados, estruturas e tendéncias. Sob a perspectiva bourdieusiana, tais mensagens —
sejam leis, relatdérios ou artigos cientificos — sdo também produtos de campos sociais e
instrumentos de construcdo simbdlica, expressando interesses e capitais diversos (econémico,
politico e informacional).

A pesquisa foi estruturada em quatro etapas principais:

Delimitagao do escopo

O recorte temporal compreendeu o periodo de 2009 a 2024, o qual marca a consolidacdo da
literatura sobre governanca em rede (CASTELLS, 2009) e o fortalecimento dos marcos
regulatérios brasileiros, como o Marco Civil da Internet (Lei n2 12.965/2014) e a Lei Geral de
Protecdo de Dados Pessoais — LGPD (Lei n2 13.709/2018).

Também foram incorporados documentos internacionais que tratam da seguranca de
infraestruturas criticas e da resiliéncia digital, como relatérios e recomendagbes da
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Organizacdo para a Cooperacdo e Desenvolvimento Econ6mico (OCDE, 2019), além de
publicacdes da Unido Europeia e da Organizacdo das Nacdes Unidas (ONU).

Estratégias de busca

A coleta das fontes foi realizada em bases de dados académicas e em repositérios oficiais, a
fim de garantir credibilidade e diversidade informacional. Foram consideradas:

* Bases académicas: SciELO, Google Académico, Scopus e Web of Science, priorizando artigos
revisados por pares e livros de referéncia na area.

e Periddicos especializados: Revista de Direito Civil Contemporaneo, Revista do Servigo
Publico, Revista de Direito, Estado e Telecomunicagdes, entre outras.

¢ Documentos institucionais nacionais, emitidos por drgdos e entidades diretamente
envolvidos na regulagdo e seguranca digital:

o Anatel (Agéncia Nacional de Telecomunicagdes) — responsavel por regulamentar e fiscalizar
o setor de telecomunicag¢des no Brasil;

o ANPD (Autoridade Nacional de Prote¢cdo de Dados) — 6rgao encarregado de zelar pela
protecao de dados pessoais e fiscalizar o cumprimento da LGPD;

o CGl.br (Comité Gestor da Internet no Brasil) — instancia multissetorial que coordena e integra
as ac¢Oes relacionadas a governanca da Internet no pais, estabelecendo principios e diretrizes
para seu uso e desenvolvimento.

e Organismos internacionais:

o OCDE (Organizagao para a Cooperacdo e Desenvolvimento Econ6mico) — instituicdo que
elabora diretrizes internacionais sobre governanca digital, protecdo de dados e resiliéncia
cibernética;

o Unido Europeia — especialmente por meio do European Union Agency for Cybersecurity
(ENISA), que publica relatérios e recomendacgdes sobre segurancga de sistemas criticos;

o ONU (Organizacdao das Nacbes Unidas) — cujas publicagcbes abordam direitos digitais,
governanca global da Internet e seguranca internacional no espaco cibernético.

Os descritores utilizados incluiram: infraestrutura digital, governanca em rede, seguranca
cibernética, sistemas criticos, regulacdo digital Brasil, tanto em portugués quanto em inglés
(digital infrastructure, cybersecurity, network governance, critical systems, digital regulation
Brazil).

Critérios de seleg¢do e exclusao

Foram incluidos:

¢ Artigos cientificos publicados em periddicos revisados por pares;

e Livros e capitulos de referéncia reconhecida na area;

¢ Relatdrios técnicos de organismos nacionais e internacionais;

e Legislacdo e normas brasileiras relacionadas ao tema.

Foram excluidos:

¢ Trabalhos sem revisdo por pares ou consisténcia metodoldgica;

¢ Publicacbes anteriores a 2009 que nado tivessem relevancia histérica ou conceitual;

e Materiais sem relacdo direta com a infraestrutura digital ou seguranca de sistemas criticos.
Analise e tratamento dos dados

A etapa de analise seguiu as trés fases cldssicas da andlise de conteudo (Bardin, 1977),
associadas ao enfoque critico de Bourdieu (1990):

1. Pré-analise (leitura exploratdria):

Realizou-se uma leitura inicial do material coletado para identificar a pertinéncia das fontes,
seu contexto de producdo e as categorias preliminares de andlise (governanca em rede,
infraestrutura critica, seguranca cibernética, regulagdo digital).

2. Exploragdo do material (leitura seletiva):
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Nesta fase, as fontes foram classificadas e categorizadas segundo eixos temadticos e
conceituais. Foram destacados os principais marcos legais, as abordagens tedricas dominantes
e as relagBes entre atores institucionais (Estado, setor privado, organismos internacionais e
sociedade civil).

3. Tratamento dos resultados e interpretacdo (sintese integrativa):

As informacbes categorizadas foram interpretadas a luz da analise de conteldo e da teoria
dos campos de Bourdieu, buscando identificar convergéncias, divergéncias e lacunas nas
politicas e nas abordagens regulatérias. Essa etapa permitiu compreender como as estruturas
normativas e discursivas refletem posicées de poder e disputas simbdlicas no campo da
governanca digital brasileira.

A interpretacdo foi guiada por um enfoque critico-analitico, buscando articular os marcos
normativos nacionais com as praticas internacionais, bem como avaliar os impactos da
governanga em rede na protegdo de sistemas criticos.

Por se tratar de uma revisdo de literatura, esta pesquisa ndo contempla coleta de dados
empiricos. O trabalho fundamenta-se exclusivamente em fontes secundarias, reconhecendo
como limitacdo a escassez de estudos empiricos recentes sobre a implementacdo pratica das
politicas de seguranca cibernética no Brasil.

Consideragdes Finais

Discussao

A regulacdo da infraestrutura digital brasileira encontra-se em um momento de transi¢do, no
qual o avango legislativo proporcionado pelo Marco Civil da Internet e pela Lei Geral de
Protecdo de Dados deve ser acompanhado por politicas publicas de implementacdao mais
eficazes e integradas. Embora os marcos normativos representem conquistas significativas
para a protecao de direitos no ambiente digital, ainda existem lacunas quanto a sua
aplicabilidade diante da crescente sofisticagdo das ameacas cibernéticas.

Nesse cendrio, a literatura aponta para a necessidade de fortalecer a articulacao entre os
diferentes atores envolvidos: governo, setor privado, sociedade civil e organismos
internacionais. O Comité Gestor da Internet (CGl.br) é frequentemente citado como exemplo
de governanga multissetorial, mas sua atuacdo precisa ser ampliada para incorporar a gestao
de riscos associados a infraestruturas criticas.

A comparacdo com experiéncias internacionais demonstra que paises que avancaram na
regulacdo digital (como os membros da Unido Europeia) buscaram alinhar a protecdo da
privacidade a resiliéncia cibernética, especialmente com a Diretiva NIS (Network and
Information Security). J& no Brasil, apesar de iniciativas como a Estratégia Nacional de
Seguranca Cibernética (E-Ciber), observa-se a auséncia de um sistema mais abrangente de
monitoramento e resposta a incidentes em tempo real.

Outro ponto relevante diz respeito a influéncia da economia digital globalizada. A
dependéncia de plataformas estrangeiras e de servicos em nuvem controlados por grandes
corporacdes transnacionais evidencia desafios de soberania digital. Nesse aspecto, os autores
analisados (DENARDIS, 2014; FREITAS et al., 2021) defendem que a regulacdo deve equilibrar
a inovacao tecnoldgica com a autonomia estratégica do pais.

Portanto, a discussdao revela que, embora o Brasil tenha estabelecido bases regulatdrias
importantes, o desafio atual consiste em transformar esses instrumentos em ferramentas
efetivas de governanca e protecdao, em um ambiente digital que se caracteriza pela constante
mutagao e pela interdependéncia global.

Conclusdo
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O estudo permitiu observar que o Brasil possui um conjunto de mecanismos regulatdrios que
avancaram na Ultima década, especialmente com o Marco Civil da Internet e a LGPD,
constituindo pilares para a protecdo de dados e a governanca digital. Contudo, a efetividade
desses instrumentos ainda depende de maior articulacdo institucional, investimentos em
resiliéncia tecnoldgica e alinhamento com padrdes internacionais.

Verificou-se que aseguranca cibernética continua sendo um dos pontos mais criticos,
exigindo a construcdo de capacidades estatais e privadas para responder a incidentes,
prevenir ataques e fortalecer a confianca digital. A auséncia de integracdao entre érgaos
reguladores e a dependéncia de solucGes estrangeiras ampliam a vulnerabilidade da
infraestrutura critica nacional.

As reflexdes desenvolvidas reforcam que o caminho para o fortalecimento da infraestrutura
digital brasileira passa pela consolidacdo de uma governanca multissetorial, pela ampliacao
da cooperacdo internacional e pelo investimento em inovacao regulatéria. Nesse sentido, o
Brasil pode assumir papel protagonista ao integrar protecdo de dados, liberdade digital e
resiliéncia cibernética em um modelo que una desenvolvimento econémico e defesa da
soberania digital.

Assim, este artigo contribui para o debate académico e politico ao evidenciar que a protecao
dainfraestrutura digital deve ser compreendida como prioridade estratégica da administracao
publica, pois dela dependem ndo apenas servicos essenciais, mas também a garantia de

direitos fundamentais no século XXI.
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